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ABSTRACT 

The digital environment whether alongside or continues of real life, although does not designed for children, 

plays an important role in their lives, and a considerable rate of its users are children. Nowadays, the 

environment has changed to a base for their social and growing activities. Thus we need safe use, families’ 

empowerment, protection, prevention instruments, dealing with risks, and changing to digital citizens more 

than before. This issue is reflected in domestic, regional, and international instruments as well. Considering 

general protection strategies for children in the digital environment and suggesting special strategies for 

criminal and non-criminal harms and risks prevention are the goals of the paper that can be achieved in 

three levels of surveying the recent situations, desirable situations, and the comparative solutions which 

link these two. Findings show that socio-protection and affairs, setting up hotlines, including the 

cooperation of other influencers and decision-makers, and designing sufficient infrastructures are the main 

international protection strategies for children. 

KeyWords: Digital Environment, Damages of Digital Environment, Violated Rights of Children, Digital 

Citizenship, Protection Strategies. 

  

 
How to Cite: G. Bafghi, M, Rezvani, S, "The Protection Strategies for Children in Digital Environment; 

A Comparative Study", Legal Research, Vol.26, No. 104, 2024, pp:177-194. 

DOI: https://doi.org/10.52547/jlr.2023.226833.2173 Received: 25/04/2022 - Accepted: 09/02/2024      

1. Assistant Professor of Law, Faculty of Law & Political Sciences, Kharazmi University, Tehran, Iran 

    Corresponding Author Email: m.ghb@khu.ac.ir 

2. Assistant Professor of Law, Faculty of Law & Political Sciences, Kharazmi University, Tehran, Iran 

Copyright: Ⓒ 2024 by the authors. Submitted for possible open access publication under the terms and conditions 
of the Creative Commons Attribution (CC BY) license (https://creativecommons.org/licenses/by/4.0/). 
 

 

https://doi.org/10.52547/jlr.2023.226833.2173
https://orcid.org/0000-0002-5768-8593


 ی رضوان و  یبافق  زادهی غن  تالیجی د طیاز حقوق کودکان در مح  تیحما  یراهبردها

 
178 

 

 3060-5911: یکیشاپا الکترون  1024-0772: یشاپا چاپ                                                                     194-177: 1402، زمستان (4)  26، یحقوق قاتیفصلنامه تحق

 فصلنامه تحقیقات حقوقی  
https://lawresearchmagazine.sbu.ac.ir / 

 

 پژوهشی -علمی مقاله 

 *دیجیتالراهبردهای حمایت از حقوق کودکان در محیط 

 2سودابه رضوانی ،  1 زاده بافقیمریم غنی 

 

 ده ی چک 
در عصر کنونی، محیط دیجیتال در کنار یا در ادامۀ زندگی واقعی، هر چند برای کودکان و نوجوانان طراحی نشده، نقش مهمی در  

کند. همچنین، محیط دیجیتال به فضایی ضروری،  دهند، ایفا می توجهی از کاربران این محیط را تشکیل می زندگی آنان که میزان قابل 

های اجتماعی و تربیتی تبدیل شده است. بنابراین، بیش از هر زمان دیگر فراهم آوردن شرایط استفادۀ ایمن  یت ویژه برای انجام فعال به 

ها و ابزارهای لازم برای پیشگیری و مقابله با خطرات مربوط به محیط  ها و کودکان، ارائۀ حمایت از این فضا و نیز مجهز کردن خانواده 

ای و داخلی  المللی، منطقه لوب دیجیتال، دارای اهمیت است. این مسئله در اسناد و مقررات بین دیجیتال و تبدیل شدن به شهروند مط 

نیز نمود یافته و به اهمیت آن توجه شده است. بررسی راهبردهای حمایتی عام در حمایت از حقوق کودکان در محیط دیجیتال و نیز  

کیفری و غیرکیفری از اهداف این پژوهش است که از رهگذر واکاوی    های ارائۀ راهبردهای خاص برای مقابله و پیشگیری از آسیب 

ها حاکی از آن است که سازوکار  وضعیت موجود، وضعیت مطلوب و طراحی راهکارهای حمایتیِ تطبیقی بدان توجه شده است. یافته 

موقعیت  و  اجتماعی  پیش پیشگیرانۀ  مشارک مدار،  جلب  مشاوره،  و  اضطراری  تماس  تلفن  خطوط  ایجاد  بینی  و  کنشگران  سایر  ت 

 باشند.  المللیِ حمایت از کودکان و نوجوانان در محیط دیجیتال می ترین راهکارهایِ بین های مناسب، از مهم زیرساخت 

 . ی ت ی حما   ی راهکارها   تال، ی ج ی د   ی شهروند   کودکان،   ۀ شد   نقض   حقوق   تال، یج ی د  ط ی مح   ی ها ب یآس   تال، ی جی د   ط ی مح  : واژگان کلید 
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 مقدمه 

های اجتماعی و سایر ابزارهای هوشمند، نقش  امروزه، وسایل ارتباط جمعی مانند تلفن همراه، رایانه، تبلت، اینترنت، شبکه 

تربیت و شکل اوقات فراغت و حتیّ  پرکردن  سو،  از یک   1گیری شخصیت کودکان و نوجوانان دارد.مؤثری در آموزش، 

های  ها در این فضا، سبب سلب یا کاهش فعالیتها و بازیحضور کودکان در فضای مجازی و مواجهه با انواع سرگرمی

های اجتماعی، تحرّک و اختلال در آموزش، فرهنگ رفتاری،  های طبیعی و مانع کسب مهارتفیزیکی آنان در محیط

عنوان یکی از ابزارهای تحقّقِ سوی دیگر، استفاده از فضای مجازی به  شود و ازهای گفتاری میتربیت اخلاقی و مهارت

رو، حق دسترسیِ برابر به فضای مجازی  ناپذیر است. از این های کودکان اجتنابحقّ بر آموزش، حق بر بازی و پیشرفت 

ای مانند کنوانسیون قهالمللی و منطکارآ و بدون تبعیض به عنوان یک حق بنیادین کودک در اسناد بین  2ایمن، سالم، 

حقوق کودک و سند راهبردی شورای اروپا در مورد فضای مجازی، مورد تأکید قرار گرفته است. در این راستا و برای 

های مختلف مانند مواجهه با محتوای نامناسب یا مجرمانه همچون محتوای مستهجن یا غیرمجاز،  پیشگیری از آسیب 

برداری، نقض حریم خصوصی، اعتیاد اینترنتی، ارتباط مجازی و ملاقات حضوری  زورگویی سایبری، سرقت هویت، کلاه

سرعت بالای    المللی متعددی به تصویب رسیده است. باوجوداین، به دلیلبا افراد ناآشنای خطرناک، اسناد ملیّ و بین

کودکان در این محیط  تی با هدف حمایت از  گذاری سنّهای سیاسترسد روشبه نظر می  تغییرات در محیط دیجیتال،

محیط  با هدف و    گذاران چارچوب قانونی منطبق، جامع و متناسب سیاست، لازم است  روسازگاری نداشته باشد. ازاین

مرتبط با    ی های ورا و فن  یمجاز  یاز بدو ورود و گسترش فضاهرچند که    3د. برای حمایت از کودکان ترسیم نماین  مزبور،

 یفنـاور  ن یبه ا  یکه از حضور و امکان دسترس  هۀ اخیرنبوده و در طول چند د  نانهیبشخو  فضا   نیا نگاه بـه  ران،یآن در ا

کلان صورت   یِهای گذاراستیس  لـذا همـواره  به نحو شایسته اصلاح نشده،  ،یانانهینگاه بدب   نیچن  گذرد، یم  کشور در

در عمل این اتفاق نیفتاده  امّـا    ی اتخاذ نماید، جابیا  یکردیرو یخصوص، هرچند تلاش نموده تـا حـدود  نیگرفته در ا

با توجه   .دانستنظارت  وف به حذف، کنتـرل و  طمع  ییها و برنامه  هااستیشامل س  توانیرا م  ی سلب  یهااستیساست.  

نسبت به این فضا، عقلانی نیست و شاید به همین  به غیرقابل اجتناب بودن گسترش فضای مجازی، رویکرد محدودکننده  

تبیین »شبکه ملی   راستای  از کودکان و نوجوانان در فضای مجازی« در  اسناد و مقرراتی مانند سند »صیانت  منظور 

های احتمالی فضای  تدوین و هدف خود را صیانت و پیشگیری از آسیب  25/06/1399  66اطلاعات« مصوب جلسۀ شماره  

نوشتار کنونی ضمن تبیین تهدیدها    .ودکان و نوجوانان در عین حفظ استفادۀ مناسب از آن دانسته استمجازی برای ک

های مجرمانه  های حقوق کودکان در محیط دیجیتال به بررسی راهبردهای لازم برای پیشگیری و مبارزه با آسیبو آسیب

 پردازد. و غیرمجرمانه می

 
سال هستند. در سند مشترک یونیسف و اتحادیۀ جهانیِ ارتباطات در سال    18میلیون کاربر اینترنت در ایران، زیر    40میلیون از    19وفق آمارها،  .  1

  سفیونیبه گزارش  پژوهشگاه ارتباطات و فناوری اطلاعات. همچنین، سوم کاربران اینترنت، کودکان و نوجوانان هستند. ر.ک: ، حدود یک 2014
  .هستند برخطوانان در جهان ج  71%

های ارتباطی که در آن محتوا و خدمات مفید در چارچوب  ست از »فضایی است متشکل از شبکه ا  فضای مجازی سالم، مفید و ایمن عبارت  .2

  های جمعیتی، از قبیل سن، جنس، شغل و توانند براساس ویژگیشود و کاربران می شور ارائه میهای اسلامی و قوانین و مقررات کمبانی و ارزش 
فضای  ۀ»توسع :زا محفوظ بمانند«. ر.کهای آسیب الامکان در برابر محتوا و رفتاری مند شوند و حتی تحصیلات از محتوا و خدمات موردنیاز بهره

 شورای عالی مجازی کشور.12/1393/ 10مجازی سالم، مفید و ایمن« مصوب 
3.  Guidelines for policy-makers on Child Online Protection2020, International ITU Publications, available at: < 
https://www.itu.int/en/mediacentre/Pages/pr10-2020-Guidelines-Child-Online-Protecion.aspx> , last visited on 
(30.8.2021), P16. 
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   نسبت با محیط دیجیتال های حقوق کودک در تهدیدها و آسیب. 1

اقدام به    2020المللی مخابرات در راستای حمایت از کودکان در برابر تهدیدهای محیط دیجیتال در سال  اتحادیۀ بین

گذاران، تهدیدهای موجود در فضای دیجیتال  که در فهرست راهنمای مربوط به سیاست  1انتشار سه فهرست راهنما نمود

بندی تهدیدهای محیط دیجیتال  و در بازطراحی طبقه  2018همچنین، در سال    2است.بندی شده  در سه سطح طبقه

رو در ادامه به بررسی چهار سطح از برای کودکان توسط کودکان آنلاین اتحادیۀ اروپا، طبقۀ جدیدی اضافه شد. ازاین

  تهدیدها علیه کودکان در محیط دیجیتال خواهیم پرداخت.

 کننده(مثابه دریافتکودک به. تهدید در سطح محتوا ) 1.1

های در حال تکامل کودکان و ارائۀ محتوای تهدیدآمیز در قالب محتوای غیرقانونی، محتوای نامتناسب با سن و ظرفیت

 آور است.اطلاعات و مشاورۀ زیان

 . محتوای غیرقانونی 1.1.1

را منع نکرده باشد، مخلِّ حقوق کودک و   بیان برخی مطالب و محتواها به دلیل ماهیت خود حتی اگر قانون مناسبی آن

ترین مصادیق  پراکنی و خشونت از مهمشود که نژادپرستی، بیان مطالب مبتنی بر نفرتتهدید نسبت به آن محسوب می

است. در کنار آن، ارائۀ هرگونه محتوای خلاف قانون در هر کشور مانند تبلیغات مرتبط به استثمار جنسی و سوءاستفاده 

بندی، اخبار نادرست و جعلی و دانلود غیرقانونی از اهمّ  ، زورگویی سایبری، انتشار تصاویر جنسی، اخاذی، شرطاز کودک

  3شود. تهدیدها شمرده می

 های در حال تکامل کودک . محتوای نامتناسب با سن و ظرفیت2.1.1

ت و باید از دسترس ایشان خارج شود.  زا اسهر محتوایی که بدون توجه به وضعیت رشدی کودک به او ارائه شود، آسیب

کننده، اطلاعات ویژۀ بزرگسالان، اطلاعات نادرست و یا  کننده و گیجمحتوای نامناسب شامل اطلاعات و تصاویر ناراحت

محتوای نامناسب ممکن است در قالب    4شود. اطلاعاتی است که منجر به رفتارهای خطرناک یا خلاف قانون کودک می

گذارد و یا  های بزرگسالان به نمایش میهای کارتونی را در موقعیتهای رایگان، ویدئوهایی که شخصیت تبلیغات، بازی

وگو با هدف آسیب به خود باشد. همچنین، خشونت و پورونوگرافی بزرگسالان اگرچه در بسیاری از کشورها  یک اتاق گفت

ندارد، دسترسی کودکان بدان می ه دنبال داشته باشد. به گزارش سایت گاردچایلد، در  تواند آثار مخربی بمنع قانونی 

اند و  طور تصادفی و حین انجام تکالیف درسی با پورنوگرافی آنلاین مواجه شدهساله به8-18درصد کودکان    70امریکا  

ترنتی وجوهای اینسوم کودکان بریتانیایی در جستنیز یک   2016در سال    5اند. درصد ایشان پورنوگرافی آنلاین دیده  90

 
 گذاران.فهرست راهنمای والدین و معلمان، فهرست راهنمای صنعت و فهرست راهنمای سیاست  .1

2. Guidelines for policy-makers on Child Online Protection2020, International ITU Publications, available at: < 
https://www.itu.int/en/mediacentre/Pages/pr10-2020-Guidelines-Child-Online-Protecion.aspx> , last visited on 
(30.8.2021). 
3. European commission, A Digital Decade for children and youth: the new European strategy for a better internet for 
kids (BIK+), Brussels, 2022, p 5. 
4. Ronchi, Elettra, Robinson, Lisa, "Child protection online", EDUCATING 21ST CENTURY CHILDREN: 
EMOTIONAL WELL-BEING IN THE DIGITAL AGE, OECD, 2019, p190. 
5. https://www.guardchild.com>, last visited on (26.8.2021). 

https://www.guardchild.com/
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   1اند.آمیز مواجه شدهبا محتواهای جنسی، نژادپرستانه و تبعیض

 آور. مشاورۀ زیان3.1.1

ارائۀ اطلاعات و مشاوره در باب موضوعاتی چون خودکشی، صدمه به خود و خودآزاری از جمله مواردی است که سلامت  

وگو با چنین موضوعاتی نقش  های گفتاتاق دهد و ورود کودکان به  جسم و روان کودکان را در معرض خطر قرار می

های اجتماعی سبب ایجاد  مؤثری در ارتکاب این اقدامات دارد. همچنین، استفادۀ گستردۀ کودکان و نوجوانان از رسانه

و در برخی موارد به اقدام به خودکشی   2شود، نفس میحس ناخوشایند، نارضایتی نسبت به زندگی و پایین آمدن عزّت

 انجامد. وسط دختران میخصوصاً ت

 کننده( مثابه شرکت. تهدید در سطح تماس )کودک به2.1

تهدید در این سطح مربوط به وضعیت کودک در جایگاه قربانی یا مشارکت در برخوردی تعاملی است و معمولاً، زمانی  

مطالبِ دارای حق تکثیر،   دهد که کودک آنلاین باشد. مورد زورگویی واقع شدن، آزار دیدن، به اشتراک گذاشتنرخ می

بندی و قمار، مورد تمجید و حمایت شکارگران جنسی قرارگرفتن، ردیابی یا برداشت اطلاعات شخصی و سوءاستفاده شرط 

های  ترین مصادیق تهدید در سطح تماس است. در محیط دیجیتال گاه کودکان مخاطب پیامهای شخصی از مهماز داده

صوص محصولات محدود به سن مانند سیگار و الکل و یا مواردی که مخصوص بزرگسالان ویژه درخبازاریابی برخط، به

های اجتماعی در دموس، حدود  گیرند. به گزارش مرکز تحلیل رسانه بندی قرار مییابی و شرط است، مانند خدمات دوست

گر  آمده است که این نتایج نشانسال هستند. در تحلیل این مرکز    16کنندۀ قمار احتمالاً، کودکان زیر  دنبال  410000

کنند،  ها اطلاعات کسب میطور ناخواسته نسبت به تبلیغات برخط قمار در وبگاهتنها بهآن است که بخشی از کودکان نه

های پرداخت در صورتی که کودکان به یک کارت اعتباری یا سایر روش  3اند. بلکه به صورت عملی نیز در این حوزه فعّال

ها بسیار خواهد بود و این حالت، یک تهدید مالی  بندی توسط آنهمراه دسترسی داشته باشند، احتمال شرط مانند تلفن

برای والدین خواهد بود. این مسئله رفتارهای پرخطر را که ممکن است منجر به زیان مالی و یا درخواست جنسی شود، 

شوند و  ریسک تماس است که کودکان با آن مواجه می  ترینرسد اذیت و آزار برخط، شایعدهد. به نظر میافزایش می

تواند  گیرد. این کار میهایی از ارعاب، شرم و حقارت تا تهدیدهای شدید از طریق وسایل الکترونیکی را دربرمیمحدوده

ارتباطات    ها با استفاده از فناوری اطلاعات وبه شکل زورگویی سایبری به اوج خود برسد که به موجب آن، افراد یا گروه

 رسانند.  به طور عمدی و مکرر به دیگران آسیب می

 گر(مثابه کنش. تهدید در سطح اقدام و عمل )کودک به3.1

زند که سبب آسیب به دیگر گر و در تعامل با همسالان خود دست به اقداماتی میعنوان کُنشدر این سطح کودک به

می اقدامات  کودکان  دادن  انجام  هکشود؛  غیرقانونی،  دانلود  مانند  و  غیرقانونی  تهیّه  دیگران،  اذیت  و  آزار  کردن، 

آسیب اشتراکبه محتوای  مشاورهگذاری  و  اطلاعات  ارائۀ  پورنوگرافی،  مانند  به  زا  مربوط  اطلاعات  مانند  خطرناک  های 
 
1. Children’s Media Use and Attitudes, available at: < https://www.ofcom.org.uk/research-and-data/media-literacy-
research/childrens>, last visited on (13.8.2021). 
2 Osad’an, Robert, Hanna, Hanna, "The Effects of the Media on Self-Esteems of Young Girls", Acta Technologica 
Dubnicae, Volume5, 2015, Issue1, p5. 
3. https://www.ipsos.com/ipsos-mori/en-uk/examining-safety-children-online-across-europe>, last visited on 
(22.12.2021). 

https://www.ipsos.com/ipsos-mori/en-uk/examining-safety-children-online-across-europe
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 1های خودکشی و اختلالات اشتها.روش

 کننده( ثابه مصرفم. تهدید در سطح قرارداد و توافق )کودک به4.1

به آن  از  گاهی  که  تهدید  نوع  مصرفاین  به  مربوط  تهدید  میعنوان  یاد  بهکننده  غیرمستقیم  شود،  و  مستقیم  طور 

میارائه  مرتبط  یکدیگر  به  را  کودکان  و  دیجیتال  خدمات  نشاندهندگان  و  تجاریسازد  رشد  به  رو  وضعیت  سازی گر 

شوند  های ایشان است. در این سطح از تهدید کودکان وارد توافقاتی میش دادههای شخصی کودکان و در نهایت پردازداده

توافق این  نیستند.  نوع طراحی سایت و محتوا قادر به درک آن  یا  با سن و  نامتناسب بودن  و  پیچیده  به دلیل  ها  که 

 2شود.چاقو، مواد مخدر و... میدرنهایت، منجر به سوءاستفادۀ تجاری یا دسترسی به کالاهای نامناسب برای کودکان مانند  

بینی عواقب احتمالی افشای اطلاعات ممکن است خود همچنین در وضعیت برخط، کودک به دلیل عدم توانایی در پیش

های مختلف یا ارائۀ داوطلبانۀ  نام در سایتها به هنگام ثبتبه افشای اطلاعات در قالب ثبت اطلاعات شخصی در کوکی

های شخصی  نیز حریم خصوصی و داده افزارهاو جاسوس  ند. عدم آگاهی و مهارت نسبت به بدافزارهااطلاعات اقدام نمای

می تهدید  را  هدف    3کند. کودکان  با  قاچاق  فیشینگ،  امنیتی،  تهدیدهای  اخاذی،  کلاهبرداری،  و  جعل  هویت،  دزدی 

 4اشند. بترین مصادیق میاستثمار جنسی، جریان سوءاستفادۀ جنسی از کودکان از مهم

 ها در فضای مجازی . راهبردهای مقابله با آسیب2

زا های فضای مجازی از جمله ناشناختگی افراد، فرازمانی و فرامکانی بودن، وجود محتوای مجرمانه یا آسیببرخی ویژگی

با توجه به  کههای بسیاری برای کودکان و نوجوانان داشته باشد  باعث شده تا این محیط افزون بر مزایا، معایب و آسیب

 ها مقابله نمود. های پیشگیرانۀ مختلف و تنبیهی با آنگستردگی و تنوع باید بتوان با اقدام

 ای؛ سازوکار پیشگیرانۀ اجتماعی. بالابردن سواد رسانه 1.2

خشی به  بعنوان یکی از انواعِ پیشگیری بلندمدّت و پایدار، آموزش و آگاهییکی از سازوکارهایِ پیشگیری اجتماعی، به

آموزش و توانمندسازی والدین و مربیان در منزل و مدرسه برای  .  دیدگانِ بالقوه استافراد جامعه اعم از بزهکاران یا بزه

از   5افزایی کودکان و نوجوانانای و مهارتایفای نقش نظارت و مراقبت از کودکان و نوجوانان و نیز، ارتقایِ سواد رسانه

که در کلیۀ کشورهای دنیا و نیز در سند صیانت مورد توجه قرار گرفته است؛ کشورهای   ترین سازوکارهایی استمهم

فعالیت کودکان در فضای مجازی به جای محدودسازیِ   استفاده و  افزایش  با  این نظر هستند که  بر  نیز  اروپا  اتحادیه 

ه نمود. در این میان، کودکانی که  سازی استفادهای مؤثری همچون آگاهتوان از اقدامدسترسی کودکان )فیلترینگ( می

و...   هانتها، کافیهای عمومی مانند کتابخانهدر محل سکونت خود دسترسی به اینترنت ندارند و به این دلیل از مکان

 
1. Livingstone, Stoilova, The impact of digital experiences on adolescents with mental health vulnerabilities, 
available at: < https://blogs.lse.ac.uk/medialse/2021/12/13/the-impact-of-digital-experiences-on-adolescents-with-
mental-health-vulnerabilities/>, last visited on (22.12.2021), p12. 
2. Council of Europe(2018). “Guidelines to respect, protect and fulfil the rights of the child in the digital environment 
- Recommendation CM/Rec(2018)7 of the Committee of Ministers”, available at: https://edoc.coe.int/ last visited: 
13.11.2022.  
3. European commission, Op.cit, p7. 
4. Ronchi, Elettra, Robinson, Lisa, Op.cit, p187. 

سازی عمومی  ، یکی از اهداف مهم سند، پشتیبانی از آموزش، فرهنگ20/09/1395سند تبیین الزامات شبکۀ ملی اطلاعات مصوب    13. وفق بند  5
 بران داخلی است. ای آحاد مردم و کارو ارتقای سواد دیجیتال و رسانه 

https://edoc.coe.int/
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ها نیز باید در این  زمان والدین و سایر مراقبان آنو هم  1کنند، باید از بیشترین سطح آگاهی برخوردار شونداستفاده می

مصوب  را اینترنت  در  کودکان  از  حفاظت  قانون  وفق  شوند.  توانمند  امریکا،  2000ستا،  متحده  ایالات  و   در  مدارس 

های خاصی دریافت  کنند یا تحت قانون خدمات موزه و کتابخانه کمکهای اینترنت استفاده میهایی که از تخفیفکتابخانه

را  -هایی است که به اینترنت دسترسی دارندافزار فیلتر در رایانهاستفاده از نرم   -کنند، باید سیاست ایمنی اینترنتمی

  برخط کودکان   یهاتیشامل نظارت بر فعال  نترنتیا  ی منیا  یهااستی( س1:  باید  این قانون نیز،مدارس مشمول   بپذیرند.

باشند؛  آموزش2  داشته  رفتارها  حیصح  های(  ت  برخط  ی در مورد  از جمله    ، هاتیساافراد در وب  ریبا سا  عامل مناسب، 

اتاق   ی اجتماع   یهاشبکه  به    و  ارائه  به کودکان  چت  یهاو  پاسخ  رسانی یآگاهاقدام  رفتارهایی  و  به  آزار   مانند  مناسب 

   ارائه دهند. یبریسا

 . توانمندسازی و هشیارنمودن والدین و مربیان مدرسه2.2

به  دیجیتال  شامحیط  و  است  گسترش  و  تکامل  حال  در  مداوم  شبکهطور  مانند  فناوری  تعاملات  و  اطلاعات  های  مل 

محیط و  ابزار  کاربردها،  خدمات،  محتواها،  رباتیک،  دیجیتالی،  مصنوعی،  هوش  مجازی،  فضای  متصل،  هم  به  های 

های آموزشی و سمینار برای رو برگزاری کلاسازاین   های بیومتریک است.ها و دادههای خودکار، تحلیل الگوریتمسیستم 

ها و آموزش مداوم معلمان و مربیان در مدرسه با توجه به سرعت بالای تحولات در عرصۀ فناوری اطلاعات و  خانواده

های این فضا برای تمامی کودکان از جمله  های متنوع خطرات و آسیبارتباطات و ارتقای دانش ایشان درخصوص گونه 

  3حمایت و مراقبتِ آنان است.های مهم برای ایفای وظیفۀ یکی از روش 2یابکودکان توان

همچون آموزش فناوری اطلاعات    بینی واحدهای درسیهای دیگری مانند پیشدر کشورهایی مانند ژاپن و انگلستان برنامه

همچنین، در کشور   4و ارتباطات که گامی مهم در راستای آموزش »شهروندی دیجیتال« است، مدّنظر قرار گرفته است. 

شناس اساس قانون، بر محیط امن در مدارس تأکید شده است. در این قانون بر لزوم حضور یک روان بر  2011پرو در سال  

 5گویی به کودکان و پیشگیری از خشونت در فضای مجازی و واقعی تصریح شده است. برای پاسخ

 . ارتقای سواد دیجیتال کودکان و نوجوانان؛ آموزش پایدار3.2

از مهم به معنای  روشترین  یکی  به کودکان و نوجوانان در فضای مجازی خودتنظیمی  از ورود آسیب  پیشگیری  های 

های روزافزونِ آن  آموزش مناسب به کودکان برای چگونگی استفاده از فضای مجازی و مراقبت از خویش در برابر آسیب

 
گذاری در  کید بر لزوم قانونأا تجانبه در فضای مجازی، بکودکان آنلاین و حق آنان بر امنیت همه بادامی، محمدمهدی،  .  1

 .156، ص1399، چاپ اول، تهران: انتشارات پژوهشگاه قوه قضائیه، ها و راهکارهااین زمینه: چالش 
2. European Commission, Children’s rights in the digital environment: Moving from theory to practice, Best-practice 
guideline, December 2021, p 28. 

امیرحسین،    .3 اردکانی،  ع  محمدرضاموسوی،  ایمان  راهگشا،  و نوجوانان در فضای  لوی  از بزهکاری کودکان  پیشگیری رشدمدار 
 .9ص  ،10شماره ،  1396، نشریه آفاق علوم انسانی، بهمن  سایبر

Burns, Tracey, Gottschalk, Francesca, "Educating 21st Century Children EMOTIONAL WELL-BEING IN THE 

DIGITAL AGE", OECD, 2019, p244. 
  http://koodak.tv/4151/<( ،25  <،یراسلامیغ  یکودک و نوجوان در کشورها  یو راهبردها  هااستیس  محمدحسن،  ا،یزاهدن  .4
 . 9(، ص3/1400/
  در   یگذارقانون  لزوم   بر  دیکتأ  با  ،یمجاز   یفضا  در  جانبه  همه  تیامن  بر  آنان  حق  و  نیکودکان آنلا،یمحمدمهد  ،یبادام.  5
 .164ص، 1399 ه،یچاپ اول، تهران: انتشارات پژوهشگاه قوه قضائ  ،راهکارها و هاچالش : نهیزم  نیا

https://elmnet.ir/article/31727825-42331/%DA%A9%D9%88%D8%AF%DA%A9%D8%A7%D9%86-%D8%A2%D9%86%D9%84%D8%A7%DB%8C%D9%86-%D9%88-%D8%AD%D9%82-%D8%A2%D9%86%D8%A7%D9%86-%D8%A8%D8%B1-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%87%D9%85%D9%87-%E2%80%8C%D8%AC%D8%A7%D9%86%D8%A8%D9%87-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C%D8%8C-%D8%A8%D8%A7-%D8%AA%D8%A7%DA%A9%DB%8C%D8%AF-%D8%A8%D8%B1-%D9%84%D8%B2%D9%88%D9%85-%D9%82%D8%A7%D9%86%D9%88%D9%86%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%A7%DB%8C%D9%86-%D8%B2%D9%85%DB%8C%D9%86%D9%87_-%DA%86%D8%A7%D9%84%D8%B4%E2%80%8C%D9%87%D8%A7-%D9%88-%D8%B1%D8%A7%D9%87%DA%A9%D8%A7%D8%B1%D9%87%D8%A7
https://elmnet.ir/article/31727825-42331/%DA%A9%D9%88%D8%AF%DA%A9%D8%A7%D9%86-%D8%A2%D9%86%D9%84%D8%A7%DB%8C%D9%86-%D9%88-%D8%AD%D9%82-%D8%A2%D9%86%D8%A7%D9%86-%D8%A8%D8%B1-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%87%D9%85%D9%87-%E2%80%8C%D8%AC%D8%A7%D9%86%D8%A8%D9%87-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C%D8%8C-%D8%A8%D8%A7-%D8%AA%D8%A7%DA%A9%DB%8C%D8%AF-%D8%A8%D8%B1-%D9%84%D8%B2%D9%88%D9%85-%D9%82%D8%A7%D9%86%D9%88%D9%86%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%A7%DB%8C%D9%86-%D8%B2%D9%85%DB%8C%D9%86%D9%87_-%DA%86%D8%A7%D9%84%D8%B4%E2%80%8C%D9%87%D8%A7-%D9%88-%D8%B1%D8%A7%D9%87%DA%A9%D8%A7%D8%B1%D9%87%D8%A7
http://koodak.tv/4151/%3c،%20(25
https://elmnet.ir/article/31727825-42331/%DA%A9%D9%88%D8%AF%DA%A9%D8%A7%D9%86-%D8%A2%D9%86%D9%84%D8%A7%DB%8C%D9%86-%D9%88-%D8%AD%D9%82-%D8%A2%D9%86%D8%A7%D9%86-%D8%A8%D8%B1-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%87%D9%85%D9%87-%E2%80%8C%D8%AC%D8%A7%D9%86%D8%A8%D9%87-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C%D8%8C-%D8%A8%D8%A7-%D8%AA%D8%A7%DA%A9%DB%8C%D8%AF-%D8%A8%D8%B1-%D9%84%D8%B2%D9%88%D9%85-%D9%82%D8%A7%D9%86%D9%88%D9%86%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%A7%DB%8C%D9%86-%D8%B2%D9%85%DB%8C%D9%86%D9%87_-%DA%86%D8%A7%D9%84%D8%B4%E2%80%8C%D9%87%D8%A7-%D9%88-%D8%B1%D8%A7%D9%87%DA%A9%D8%A7%D8%B1%D9%87%D8%A7
https://elmnet.ir/article/31727825-42331/%DA%A9%D9%88%D8%AF%DA%A9%D8%A7%D9%86-%D8%A2%D9%86%D9%84%D8%A7%DB%8C%D9%86-%D9%88-%D8%AD%D9%82-%D8%A2%D9%86%D8%A7%D9%86-%D8%A8%D8%B1-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D9%87%D9%85%D9%87-%E2%80%8C%D8%AC%D8%A7%D9%86%D8%A8%D9%87-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C%D8%8C-%D8%A8%D8%A7-%D8%AA%D8%A7%DA%A9%DB%8C%D8%AF-%D8%A8%D8%B1-%D9%84%D8%B2%D9%88%D9%85-%D9%82%D8%A7%D9%86%D9%88%D9%86%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%A7%DB%8C%D9%86-%D8%B2%D9%85%DB%8C%D9%86%D9%87_-%DA%86%D8%A7%D9%84%D8%B4%E2%80%8C%D9%87%D8%A7-%D9%88-%D8%B1%D8%A7%D9%87%DA%A9%D8%A7%D8%B1%D9%87%D8%A7
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هایی  شامل اقدام  2017ترنت ایمن  چارچوب حمایتی برای تحقّق خودتنظیمی مشارکتی در گردهمایی روز این  1است.

ابزارهای کنترل والدین، دسته از  ارتقای استفاده  ابزارهای ایمنی  مانند توانمندسازی کاربران برای  بندی محتوا و دیگر 

های اعلان و بازخورد، خودآگاهی و افزایش دسترسی  دهی و ارتقای شاخصبرخط و در دسترس قراردادن ابزارهای گزارش

های  های مرتبط از سازمانرخط مثبت، آموزشی و متنوع و مشارکت در افزایش همکاری و توجه به ورودیبه محتوای ب

منطقهمردم و  ملیّ  حاکمیتی  نهادهای  و  مدنی  جامعۀ  غیرانتفاعی،  و  سازماننهاد  و  اروپا  بینای  به های  است.  المللی 

های جامعۀ مدنی در کنار آموزش، مورد توجه قرار گرفته ترتیب، توانمندسازی کودکان، کاربران و استفاده از ظرفیتاین

 است.

موزش آ  2. نمایند تضمین    و   را توسعه دهند   موزش شهروندی دیجیتالآ ها باید سواد دیجیتال شامل سواد اطلاعات ودولت

گنجانده    کودکاندرسی    ۀدر برنامایشان    های در حال تکاملمتناسب با ظرفیتو  های اولیه  از سال  سواد دیجیتال باید

ق حق حمایت از کودکان و تحقّراستای در   هاگذاری ترین ســرمایهبه کودکان از مهم طلاعاتا ۀســازی و ارائآگاه 3.شود

های امنیتی  صورت پیامبه  تواند می  پیشگیرانه  اطلاعات   ۀو ارائ  بخشیبر امنیت کودکان در فضای مجازی اســت. این آگاهی

شود تا میهای فضای مجازی با مشارکت کودکان تهیه و منتشر  و آسیب   رهایه و تحلیل دقیق خطبراساس تجز  که  باشد

مهم یونیسف،  دیدگاه  از  بگذارد.  کودکان  سایبری  امنیت  ایجاد  در  را  خود  پیامتأثیر  راستای   اطلاعاتیهای  ترین  در 

  ۀحمایت از حریم خصوصی سایبری، نحو  اطلاعات،حق کودک بر دریافت    موضوعاتی از قبیل  بخشی در خصوصآگاهی

 .است استفاده از اینترنت و امنیت سایبری

های هوشمندانۀ برخط، تقویت توانایی تفسیر انتخاب  4های خودکنترلی، آموزش شناسایی محتوای نامناسب، ارتقای مهارت

پذیری،  کننده، درک خطرات برخط و انعطافسایی اطلاعات گمراههای تفکر انتقادی، شنامحتوای اینترنتی، تقویت مهارت

ها و بروشورهای آموزشی های سنجش سواد اینترنتی مانند آنچه که در ژاپن وجود دارد و نیز توزیع جزوهایجاد شاخص

های  ز روشهای افزایش مهارت کودکان و نوجوانان است. یکی ااز جمله شیوه  5رایگان در مدارس مانند مدارس ترکیه 

های ترک اعتیاد برخط است ها و اردوگاهقابل توجه در برخی کشورها مانند ژاپن و کرۀ جنوبی در این راستا، برپایی کمپ

های جمعی، پیوستن به  سمت بازیکه با جداسازی کودکان و نوجوانان از گوشی تلفن همراه و رایانه یا تبلت، آنان را به

از کودکان و نوجوانان اعتیاد    03/8دهد. بنابر برخی آمارها در ژاپن حدود  یمی سوق میهای تهای باز و ورزش فعالیت

ها برای مقابله با  ها شده است و برپایی این کمپها در آن اینترنتی شدید دارند که منجر به اختلال خواب یا سایر اختلال 

 6چنین مشکلاتی در آنان است. 

 
 . 4ص ن،یشیپ  محمدحسن، ا،یزاهدن. 1

2. Burns, TraceyOp.cit, p  211. 
  (. و کودک  نترنتیا  یکوا )سامانه مل   نترنتیاز کودکان و خانواده توسط سازمان در ا  انتیگوهر حوزه ص  اندازیو راه   یوفق پروژه »مشاوره، طراح  .3

  ، یمجاز  یفضا  هایبیبا آس  ییآشنا  آموزیدانش   هایکارگاه   ی پروژه، شامل اجرا  نینظر امدّ  ییاجرا  های، برنامه 1395اطلاعات مصوب    یفناور
. این پروژه براساس است ایچندرسانه  یمحتوا دیتول کوا و  تسای وب اندازیو راه  یطراح ،یعلم کودکان، مقالات یکتاب، کتاب مصور برا دیلتو

( اجرا شده و در کشورهایی مانند انگلستان با همکاری پلیس و مرکز حمایت از کودکان در فضای  CEOPاروپا )   ۀحفاظت از کودکان اتحادی  ۀبرنام
نسته است مطالب حاوی سوءاستفاده از  اتو→  ابله با بارگذاری مطالب مستهجن و نامناسب برای کودکان،مجازی طی مدت فعالیتش با مق
از   را  انگلستان  در  سال    18کودکان  در  سال    1به    1997درصد  در  ر.ک:  2010درصد  بیشتر،  اطلاعات  برای  دهد.   کاهش 
https://books.google.com 

،  1398، نشریه حقوق کودک،  یمجاز  یفضا  در  کودک  حقوق  از  تیحما  یسازوکارها  و  هادولت   تیمسئول. حسینی، محمدرضا،  4
 .46، ص 4شماره  

5. Guvenlicocuk.org.tr>, last visited on (10.8.2021). 
 .19پیشین، ص زاهدنیا، محمدحسن،. 6
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 مدار پیشگیری موقعیت وضعی؛ سازوکار -. سازوکارهای فنّی4.2

مدار نیز یکی از راهبردهای حمایت و مراقبت از کودکان و نوجوانان در استفاده از ابزارهای پیشگیری وضعی یا موقعیت

شود.  ها یا نهادهای متولیّ یا از رهگذر نظارت و مراقبت والدین انجام میفضای مجازی است که عموماً از طریق دولت

طرح صیانت    1افزاری است. در ماده  افزاری و نرم نظارت به والدین شامل سه شیوۀ فیزیکی، سختتوان گفت واگذاری  می

اند در چارچوب سند صیانت، قابلیت نظارت والدین و امکان  ها موظف شدهرساناز کاربران در فضای مجازی نیز، پیام

طور عمده در دو سطح  ابزارهای کنترل والدین بهبندی و پالایش محتوای متناسب با کودک و نوجوان را فراهم آورند.  رده

شوند و این امکان  سازی میافزار)سیستم عامل و برنامۀ کاربردی( عرضه و پیادهمودم و...( و نرم 1افزار )سیم کارت، سخت 

 2ریزی کنند.دهند که بتوانند بر حضور فرزندانشان در فضای مجازی مدیریت، نظارت و برنامهرا در اختیار والدین قرار می 

های جدّی به روان فرزندان و سلب اعتماد بین والدین و فرزندان تواند سبب آسیب از آنجا که کنترل مستقیم والدین می

برای کنترل غیرمستقیم فرزندان از سوی والدین  3هاییافزارها و برنامهشود، در ایران نیز همچون، بسیاری از کشورها نرم

است. شده  ویژگیازجم  4طراحی  نرمله  این  مشترک  برنامههای  و  اعمال  افزارها  محتویات،  برخی  نمودن  محدود  ها، 

های  ها و پیامکها، امکان کنترل تماسمحدودیت زمانی برای استفادۀ کودکان از اینترنت، نمایش مکان، نمایش فعالیّت

از راه دور، امکان روشن و یا خاموش    امکان پاک کردن اطلاعات دستگاهورودی و خروجی، نمایش تاریخچۀ مرورگرها،  

ها مانند  تواند در کنار سایر شیوهها و ... است که میسایتها و وبنمودن صفحۀ نمایش از راه دور، مسدودسازی برنامه

 ها تأثیرگذار باشد. دهی در پیشگیری از ورود آسیبخطوط تلفنی مشاوره یا گزارش

 و مشاوره   بینی خطوط تلفن تماس اضطراری. پیش5.2

برای دریافت گزارش اضطراری  ارتکاب جرم در فضای مجازی، بهخطوط تماس  به  ویژه موارد سوءاستفادۀ های مربوط 

جنسی یا پورنوگرافی از کودکان و نوجوانان، یکی از راهکارهایی است که در بیشتر کشورها و همچنین، در سند صیانت  

های حامی  دیدگان با یکی از گروهت. مثلاً در ایالات متحده امریکا، بزهقسمت د مورداشاره قرار گرفته اس  9-4در بند  

برای یاری، پشتیبانی و    6یا »فرشتگان سایبر«  5دیدگان برخط، از جمله گروه »تلاش برای توقف سوءاستفاده برخط«بزه

پیرامون برخی آسیب  به نظر برخی نظرراهنمایی  نمایند.  این زمینه، یه ها، مانند مزاحمت سایبری مشورت  پردازان در 

دیدگان در  های حامی بزهترین گروهشده در زمینۀ اینترنت و یکی از بزرگفرشتگان سایبر، مسلماً، بهترین نهاد شناخته

 
است سیم کارت کودک و نوجوان با قابلیت    براساس مصوبۀ صیانت از کودکان و نوجوانان در خدمات تلفن همراه باند پهن، اپراتور موظف  .1

 ها ارائه کند.های سنّی آنهای خدماتی جذاب تلفن همراه باند پهن متناسب با گروهدسترسی به بسته 
اعمال  های کاربردی یا  کند، کنترل شوند؛ پالایش محتوا که محتوا را براساس سنِ فرزند محدود می بندی میها به چند دسته تقسیم . کنترل2

های استفاده از اینترنت یا رایانه براساسِ  محدودیت زمانی و دسترسی، مدیریت استفاده از اینترنت یا رایانه که به معنایِ محدودنمودن قابلیت 
 جوانان است. های کودکان و نوزمان، محتوا یا سنّ فرزند است و در نهایت، نظارت که دربردارندۀ مشاهدۀ موقعیت مکانی و نوع فعالیت و دسترسی 

افزار افزار »امین یا انارستان«، »دنیای دُرسا«، »نرم توان به نرمها در این خصوص در ایران، می افزارها و برنامک ترین نرمازجمله برخی از مهم . 3

( دنیای مجازی  در  از خانواده  پیشگام«، »سامانۀ مراقبت  فناوران  آروکو  والدین سانیار، محصول شرکت  »برنامک کنترل فرزند  («،  sfpکنترل 
 ,qustodioافزارهای کنترل والدین رایج در دنیا،  شقایق«، »برنامه کنترل تماس و پیامک فرزند، محصول گروه شارکو« نام برد. از جمله نرم

webwatcher, Net Nanny, PC Pandora, SafeKiddo, Spyagent, Salfeld Child Control  است . 
فناور.  4 و  ارتباطات  والد   یابزارها   ،  اطلاعات  ی وزارت  .last visited on    (22.12.2021) ,  1396  ،نیکنترل 

https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf< 
5. Working to Halt  Online Abuse (WHOA). 
6. Cyber Agnels. 

https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf
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 1دنیا است. 

وفق »مصوبۀ ضوابط صیانت از کودکان و نوجوانان در خدمات تلفن همراه باند پهن« که جزء مصوبات کمیسیون تنظیم 

دهی در نظر گرفته  برای تماس اضطراری و گزارش   110و    123های  ام، شماره 203شود، در جلسۀ  محسوب می مقررات  

ها که یکی اختصاص به موارد همسرآزاری و  شده است. البتّه، ناگفته پیداست که با توجه به عمومی بودن این شماره

در فضای واقعی است، باید مانند سایر کشورها خطوط   ویژه، کودک آزاری دارد و دیگری برای گزارش فوری کلیۀ جرایم، به

دهی مورد جرم یا تخلّف در فضای مجازی درنظر گرفته شود.  های متخصص برای گزارش ساعته با پشتیبان24تلفن ویژۀ  

مراه،  برای گزارش موارد زورگویی اینترنتی، زورگویی از طریق تلفن ه  147و در اتریش شماره    116مثلاً، در آلبانی شماره  

افزایش حمایت از کودکان از طریق  منظوربهمروزه، ا 2ها اختصاص داده شده است. محتوای غیرمجاز در اینترنت و پیامک

های اجتماعی اســتفاده  توان از ظرفیت و توانایی شــبکهدهی توسط مردم در فضای مجازی، میایجاد سازوکار گزارش 

و گســترش آن   اطلاعات  یند انتقال اتوجهــی را در فر  تواند تأثیر قابل می  برخطدهی  گزارش  زیرا بدون تردید،   .نمود

باشــد. همچنین، کمیت به    ۀداشته  دارد،  این ســازوکار  اجرای  بر  فراوانی  تأکید  نیز  توصیه    ایگونهحقوق کودک  که 

گزارش    منظوربهـی را  دهی قابل دسترسـسیستم گزارش   بایدکشــورهای عضو کنوانسیون حقوق کودک    ۀکند هممی

های زیادی همراه  جانبه برای پلیس با دشــواری از آنجا که نظارت همه .  هرگونه خشونت علیه کودکان اجرایی نمایند

اســت، استفاده از ظرفیت مشــارکت مردمی در این بخش بسیار سودمند است. تحقق این امر مستلزم افزایش ســطح  

فراخوان پلیس   ،زمانشود و همهایی است که در فضای مجازی تولید میعواقب پیام  دانش و آگاهی شهروندان نسبت به

شــود. با این اوصاف، پلیس فتا نقش کلیدی در حمایت  های مردمی در فضای مجازی پیشنهاد میبرای جلب مشارکت

 3.های مجازی خواهد داشتدیده در شبکهاز کودکان بزه

پیش یا  برخط  مشاورۀ  تلفنی  و  سایتبینی وبخطوط  کودکان  از  مراقبتی  سازوکارهای  از  دیگر  یکی  نیز  مشاوره  های 

بینی شده  قسمت د پیش  8-4نوجوانان و حفاظت از آنان در فضای مجازی است. در سند صیانت نیز این مسئله در بند  

به تخصّصی توجه  با  برقراری  است.  آن،  از  ناشی  و مشکلات  مجازی  فضای  به  مربوط  مسائل  و  بودن  یا  تماس  خطوط 

های مختلف در این راستا، اقدام لازمی است. در سند  دهی به پرسشهای مشاوره با حضور متخصّصان و پاسخسایتب

ها، کودکان و نوجوانان اشاره شده است. تماس با این خطوط  اندازی خطوط تماس ارزان برای کمک به خانوادهمزبور، به راه

 به کودکان در معرض خطر اشاره شده است.  7-3مچنین، در این بند و بند در اغلب کشورها رایگان است. ه

 انگاری و حمایت قانونی؛ سازوکارِ پیشگیرانۀ کیفری . جرم6.2

المللی حقوق بشر و حقوق مندرج در کنوانسیون  روز نمودن قوانین و مقررات ملیّ مطابق با استانداردهای بینتصویب و به

پرداختن به فضای مجازی در   4های اختیاری آن یکی از مواردی است که به آن تأکید شده است.پروتکلحقوق کودک و 

 
در:   یشناسده یدبزه و یشناسعلّت ،یشناسگونه ،یبر یسا مزاحمت م،ی رسلیآقا م ی و مرضیهضوانسودابه ر  اء،یلم ،یزیتبر یرستم. 1

 . 189ص،  1395چاپ دوم،  زان،یم  انتشاراتدوم،   کتاب ،ییجنا علوم المعارف رهیدا(، رنظری)ز  نیحس یعل ،یابرندآباد ینجف
   last visited on 1396 ،نیکنترل والد  یابزارها ،اطلاعات یارتباطات و فناوروزارت . 2

(22.12.2021). (https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf<    34ص . 
  با   یمجاز  یاجتماع  ی هاکودکان در شبکه   ی دگیداز بزه  ی ریشگ ی پمعز،    ی کرامت  هادی  و   یلیرخلیم  محمودعباس،    ،یمنصورآباد  .3

،  1400  ،دوره دوازدهم    ،پلیس  یالمللمطالعات بین  یفصلنامه علم  ،فتا  سیو پل   یمجاز   یفضا   یعال  یشورا   یبر نقش نظارت  دی تأک
 . 46ص ،46شماره  

4. General comment No. 25 (2021) on children’s rights in relation to the digital environment, available at: < → 

https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf%3c
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های مختلف مجلس یا قانون برنامۀ ششم  ای که در لوایح و طرحهای اخیر در ایران نیز مورد توجه قرار گرفته، به گونهسال

کنار ضرورت   در  و  توجه شده  مسئله  این  به  نیز  نوجوانانتوسعه  و  کودکان  از  آسیب  مراقبت  اقشار  سایر  به    1پذیر، و 

های حفظ و صیانت از حقوق کاربران از جمله رسد، ضرورتنیز پرداخته شده است. به نظر می  2هوشمندسازی مدارس 

نرم برخی  یا  اینترنت  به  عموم  دسترسی  حق  نقض  مستمسکِ   عنوان  به  نباید  مجازی  فضای  در  و  کودکان  افزارها 

 های خاص باشد. رسانیامپ 

دیدگی کودکان در فضای مجازی و ایجاد سازوکار قانونی سلامت محتوا در راستای پیشگیری از ورود حمایت قانونی از بزه

در   3هایِ موردتأکید در اسناد و مقرّرات مختلف است.های مختلفِ آن به کودکان و نوجوانان، یکی دیگر از شیوهآسیب 

انگاری در حوزۀ حمایت از کودکان و نوجوانان، به لحاظ کمیّ و کیفی چندان فراوان  مقررات مربوط به جرم ایران، قوانین و  

از اطفال و نوجوانان، مواردی چون تشویق به خودکشی یا آنچه که   نیست و افزون بر سند صیانت، در قانون حمایت 

جّه قرار گرفته است. مثلاً، افزون بر سند صیانت در  شود یا برخی جرایم جنسی مورد توهای مجرمانه نامیده میمشاوره

، »برقراری 99قانون حمایت از اطفال و نوجوانان    10ماده    9نگاری در بند  ، مواردی چون فحشا، هرزه1بندهای ماده  

های  ارتباط با طفل و نوجوان در فضای مجازی به منظور هرگونه آزار جنسی یا ارتباط جنسی نامشروع به یکی از مجازات 

ای قانون جرایم رایانه 15این قانون نیز به تأسی از ماده    14شود. در ماده  درجه شش قانون مجازات اسلامی« محکوم می

، فراهم نمودن یا تسهیل موجبات ارتکاب به خودکشی طفل یا نوجوان به هرنحو، بسته به آثار آن مجازات  1388مصوب 

تری دارد و ویژۀ اطفال و صِرف خودکشی نیست. در  ای، رویکرد موسّعرایانهقانون جرایم    15مختلفی دارد. بند ب ماده  

هایی چون »نهنگ آبی« و »مومو« در تشویق کودکان و نوجوانان به خودکشی های زمانی مختلف، چالشایران در برهه 

های یک نظرسنجی از فته نمود. وفق یا یا حتی منتهی شدن به آن بار دیگر این مسئله را پررنگ و اهمیت آن را دوچندان 

های سایت ساله در ایالات متحده امریکا، پس از تعدیل عوامل خطر مشخص شد که افرادی که از وب 17تا    10نوجوانان    1560

  4برابر بیشتر بود. 11و   7مشوق خودکشی و صدمه به خود بازدید نموده بودند، احتمال وجود افکار خودکشی به ترتیب  

دم افشای اطلاعات کودکان و نوجوانان نیز ارزش بسیار مهمی است که مورد حمایت قرار گرفته حفظ حریم خصوصی و ع 

در اکثر موارد،   انگاری قرار گرفته است.نیز این مسئله مورد جرم   5قانون حمایت از اطفال و نوجوان   19است. در مادۀ  

 
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx>, last 
visited on (19.8.2021), p 6. 

شورای عالی فضایِ   17/03/1400  های اول و دوم سند راهبردی جمهوری اسلامی در فضای مجازی«، مصوب»بخش 17قسمت الف بند  .  1

 توانان جسمی و ذهنی مورد توجه قرار گرفته است. های اجتماعی خاص اعم از کودکان، نوجوانان، سالمندان، کم مجازی نیز توجه به اقشار و گروه 
لاعات( با رعایت مصوبات شورای  وزارت ارتباطات و فناوری اطلاعات)سازمان فناوری اط دارد: »قانون برنامۀ ششم توسعه مقرر می   69ماده  .  2

برنام  قانون  اجرای  دوم  پایان سال  تا  پرورش  و  آموزش  وزارت  با همکاری  است  مکلف  مجازی  امکان    ۀعالی فضای  مدارس،  هوشمندسازی 
الکترونیک بازنرم   -افزاری)سخت  دسترسی  تحصیلی،  مشاوره  و  آزمون  اشکال،  رفع  آموزشی،  درسی، کمک  به کتب  محتوا(  و  های  یافزاری 

آموزان شهرهای  صورت رایگان برای کلیه دانشهای فنی و اجتماعی را به ای، مهارت های حرفه ای آموزشی، استعدادسنجی، آموزش مهارت رایانه 
ولتی  تواند از مشارکت بخش غیردهای این ماده می شهرهای بزرگ فراهم نماید. دولت برای تأمین هزینه  ۀهزار نفر و روستاها و حاشیزیر بیست

 «.شودهای قابل قبول مالیاتی تلقی میعنوان هزینههای مذکور به استفاده نماید. هزینه 
  ،1398  کودک،  حقوق  هینشر  ،یمجاز  یفضا  در  کودک  حقوق  از  تیحما  یسازوکارها  و  هادولت   تیمسئول  محمدرضا،  ،ینیحس.  3
 . 49- 48 صص  ،4  مارهش

4. Moore, Melinda, et al.(2013), “Challenges and opportunities for suicide bereavement research: The experience of 
ethical board review”, Crisis: The Journal of Crisis Intervention and Suicide Prevention, 34(5),pp 297–304. 

آمیز را افشا یا جزئیات جرم ارتکابی توسط  دیده یا در وضعیت مخاطره ات و اسرار طفل یا نوجوان بزهکس هویت یا اطلاعهر   وفق این ماده،  .5

ای  گونهبه  ،های گروهی و یا با توزیع، تکثیر، انتشار و نمایش فیلم یا عکس و مانند آن تشریح کندطفل و نوجوان یا علیه وی را از طریق رسانه 

https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx
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شدن و انـواع سـوءاسـتفاده، آزارواذیت و    واقع  دیدهساز بزهزمینه   ،اطفال  یخصوص  حریممختلف    هایجنبه ض بـه  تعـرّ

ی اسـت کـه ااندازهکودکـان و نوجوانـان بـه  تِ صیانت از حریم خصوصی  اهمی  ،راستااین  در   شود.میاز آنان    کشیبهره

کـودک   حقـوق  ماننـد    پیش   ،1989کنوانـسیون  موضـوعاتی  بـه  پـرداختن  برابر  از  در  کودک  از  و حمایت  استثمار 

از کودکان، و    شکنجهر،  مـواد مخـدّ  سوءاستفاده جنسی  مادۀ  یآزارکودکو هرگونه سوءرفتار  به حفظ حری  16،   مرا 

همچون    ینیبا وضع قوان  کا،یمتحده امر  الاتیمانند ا  ییکشورها  در همچنین،  2اختصاص داده است.  1کـودک  یخصوص

یت حمایت از حریم خصوصی و امنیت اطلاعات آنان، تأکید شده  بر اهم   3«کودکان  یشخص  میحفاظت از حر»قانون  

ها  تر باید حفاظت شود و کسی حقِّ اطلاع یا فروش آنسال و پایین  12وفقِ این قانون، اطلاعات شخصی کودکان   است.

رپرست کودک را اخذ  کنندۀ خدمات به این اطلاعات نیاز داشته باشد، باید رضایت والدین یا سرا ندارد. اگر پایگاه یا ارائه

 نمایند. 

 گران . جلبِ مشارکت سایر کنش7.2

هایی مانند تولید محتوا یا توزیع  مند در زمینههای بخش غیردولتی یا خودِ نوجوانان متخصص و علاقهاستفاده از ظرفیت

  4-3. در بندهای آن، یکی از مواردی است که در بیشتر کشورهای دنیا و از جمله در سند صیانت به آن اشاره شده است

 ترسایت اینترنت امنهای کلان، به این امر توجه شده است. مثلاً، در اتریش وبسند تحت عنوان سیاست 3ماده   8-3و 

های خویش را بیان و تبادل دانش و تجربیات مربوط به استفاده توانند دیدگاهبستری را که در آن کودکان و جوانان می

کنند. پلتفرم جوانان رسانی و ابزارها مشارکت میهای آگاهیکند و در طراحی اقدام، فراهم میهای برخط نماینداز فناوری

اینترنت آنان است. شامل سه عنصر مشارکتیِ کارشناسان و سفیران جوان، گروه این    4های تمرکز جوانان و نظارت بر 

های کلیدی و مهمی به دست آید؛ از جمله این که نُه نفر از هر ده کودک در اتریش  مسئله سبب شده است که موفقیت

نموده پیدا  آشنایی  مشاوره  تلفنی  مراکز خطوط  میبا  برگزار  سراسر کشور  در  آموزشی  های  کارگاه  مطالب  اند،  شوند، 

های ویدئویی برای کودکان و نوجوانان فراهم  حریم خصوصی، آموزش   های حفظبخش و نوآورانه شامل دستورالعمل آگاهی

رسد هدف از مشارکت کودکان، نوجوانان و جوانان، تشویق آنان به مشارکت فعال و تعاملی در استفاده  به نظر می  5اند. شده

ای نیز تأثیرگذار  های رسانههارتای که آنان بر روی محتوا و تولید آن و بهبود مخلاق و مسئولانه از اینترنت است؛ به گونه

تر فعّال و در حال جلب نظر و  باشند. در کشورهای دیگر اروپا، مانند فنلاند، بلژیک، دانمارک و... نیز مرکز اینترنت امن

نظرهای کودکان و جوانان، اهمیّت کلیدی ها و نقطهمشارکت نوجوانان است. برای مثال، این مرکز پذیرفته است که دیدگاه

ساله، به  17تا  13ای از جوانان ، مجموعه2016رسانی موفق و توسعۀ منابع آموزشی دارد. در سال ر یک کمپین آگاهید

های عمومی در مورد رفتار برخط کودکان و نوجوانان برای دستیابی آنان به آگاهی بیشتر، در مورد نیاز به تفکّر بحث

 
به مجازات   ،وی شود  ۀارتکاب آن یا بروز هرگونه ضرر یا آسیب به طفل یا نوجوان یا خانواد ۀ، آموزش شیوجرم ۀکه موجب تجری دیگران، اشاع

 . .. .شودحبس درجه شش قانون مجازات اسلامی محکوم می 
یا غیرقانونی دخالت یا هتک حرمت    به صورت خودسرانهتوان  در امور خصوصی، خانوادگی، یا مکاتبات هیچ کودکی نمی -1 وفق این ماده،  .1

 .ها مورد حمایت قانون قرار داردها یا هتک حرمت کودک در برابر این گونه دخالت -2 .نمود
های حقوق کیفری، دورۀ جدید، آموزه   ،یق یحق  و  یمجاز   یفضا   در  یفر یک  تیحما  از  نوجوانان  و  کودکان  سهم  د،یفر  ،یمحسن  .2

 . 141  ص، 1، شمارۀ 1390
3. Children’s Online Privacy Protection Act 1998. 

فناور.  4 و  ارتباطات  والد  ی ابزارها  ، اطلاعات  ی وزارت    last visited on   (22.12.2021) ,  1396  ،نی کنترل 

https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf< 35 ص. 
 . همان.5

https://www.ict.gov.ir/ICTContent/media/image/2017/10/52768_orig.pdf%3c
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های دیجیتال در  هایی در مورد این که چگونه والدین و نوجوانان با رسانهانتقادی از رفتار دیجیتالی خود و ارائۀ توصیه 

های مختلف هدف،  ای برای گروهنامه، در مورد سواد رسانه سازی توصیه ارتباط باشند، پرداختند. تمرکز اصلی بر روی آماده

سیاست بهشامل  و  متخصّصان  والدین،  هرچند  مداران،  است؛  نوجوانان  و  کودکان  ایجاد  ویژه،  مانند  ابزارها  سایر  که 

 های لازم نیز از اهمیت شایانی برخوردار است. زیرساخت 

 شدۀ خاص های صیانتهای مناسب و محیط. ایجاد زیرساخت8.2

دهندگان محتوا و خدمات فضای مجازی برای تولید محتوا اعم از تخصیص های مناسب، حمایت از ارائه ایجاد زیرساخت

افزارهای  افزارها و سختها و اپراتورهای برتر در این راستا و طراحی نرمبندی شرکتو تشویق و رتبهاعتبار ویژه به آنان  

دهندگان محتوا و خدمات  ها و ارائهویژۀ کودکان و نوجوانان، ایجاد جویشگرهای ایمن و سالم مناسب کودکان، الزام پلتفرم

دی و تفکیک محتوا و خدمات ویژه هر گروه سنی خاص از جمله بنها، نظارت، ردهدر محیط دیجیتال به صیانت از داده

 1های ساختاری در مراقبت از کودکان و نوجوانان است. دیگر حفاظت

 گیری نتیجه 

گرایشمؤلفه  که  است  مبتنی  مشترکی  محورهای  بر  کودک  از  سیاستهای حمایت  کلّی  را گذاریهای  راهبردها  و  ها 

سازی و آموزش به  اید تحوّل جایگاه و بازنمایی کودک را در نظر بگیرند. آگاههای عمومی ب سازد. سیاستمشخص می

های جدید نقش خانواده  دهندۀ جنبهتواند نشانوالدین، امری ضروری برای حفظ روابط کودک و خانوادۀ وی است که می

و غیرکیفری این فضا باشد.    های کیفریو اهمیت آن در عرصۀ حمایت از حقوق کودکان و حفاظت از آنان در برابر آسیب 

سو و ضرورت آمیز میان بالاترین میزان توجه به حقوق وی از یککودک معاصر، در عصر دیجیتال، از جایگاهی تناقض

در فضای  و نوجوانان، نه تنها    ند از کودکانافها موظّدولتترتیب،  گر قرار دارد. به اینوجود نظارت و سرپرستیِ حمایت

های عمومی، محدود نمودنِ مشارکت گذاری هرچند که نخستین سیاست.  کنندحمایت    نیز  مجازی  فضای، بلکه در  واقعی

فناوری در  میکودکان  پیشنهاد  را  دیجیتال  سادههای  فرضیه  این  امروزه،  امّا  میکرد،  نظر  به  نمیانگارانه  و  توان رسد 

کودکان را نادیده گرفت. همچنین، ایجاد یک محیط    های دیجیتال در حوزۀکاربردها و کاردکردهای مفید و مثبت فناوری

گذاری است که قصد دارد  ها را توانمند سازد، شرط ضروری هرگونه سیاستدیجیتال که ضمن حمایت از کودکان، آن

وجود یک مرجع یا نهاد متولیّ، یکی  مند سازد.  های ایجاد شده توسط فناوری دیجیتال بهرهکودکان را از مزایا و فرصت 

شمول   یبراها و راهبردهای مهم در راستای پیشگیری از انجام امور موازی و تشتّت در این خصوص است.  سیاست  از

  ی مور هماهنگأ که مرا    ی دولت  یعضو نهاد  یهادولتلازم است  حقوق کودکان    یبرا  تال یجید  طیدر مح  پراکنده  جینتا

تا از طریق   ندنک  جاد یا  یدولتهای  سازمان  در  ،مربوط به حقوق کودکان است  یهاراهنماها و برنامه  فهرست  ،هااستیس

و نهادها    دانشگاهی   ی هاطیمح  ،ی مدن  ۀ با تجار، جامع  همکاری   و   فناوریارتباط    همربوط ب  ی هامدارس و بخش  تعامل با

 
  ط یمح جادیا  - ب  :بینی شده استهای لازم پیش زیرساخت سند صیانت از کودکان و نوجوانان در فضای مجازی   4وفق بندهای مختلف ماده   .1

 شده،یبندطبقه  یاعم از احراز هویت، امکان دسترس  یمجاز  شدهانت یص  یهاطیمح  ژهیو  شرانیو پ  هیو خدمات پا   رساختیز  جادیا  ،شدهانتیص
اطلاعات به   یو فناور یارایه خدمات ارتباط یهاهدارندگان پروان بیترغ یبرا یگذارخدمات پرداخت و مقررات  ،یدهامکان نظارت اولیا، گزارش 

  ظرف مدت شش ماه؛ ربطی ذ  ینهادها یاطلاعات با همکار  یتوسط وزارت ارتباطات و فناور طیمح ن یو خدمات پایه در ا زیرساخت ۀتوسع
در شبکه خود،    شدهانتیص  یمجاز  یهاط یمح  /طیمح  یسازاده یضمن پ  ستیبای م  اریثابت و س  یخدمات ارتباط  ئۀ: دارندگان پروانه اراتبصره
 . ...ندیصورت ساده و ارزان فراهم نمارا به  هاط یمح نی به محتوا و خدمات موجود در ا یدسترس



 ی رضوان و  یبافق  زادهی غن  تالیجی د طیاز حقوق کودکان در مح  تیحما  یراهبردها

 
190 

 

  ی دولتریو غ   یراستا از کارشناسان دولت  ن یدر ا  تأمین نماید و   ی و محل  یامنطقه  ، یمل  ی، انیحقوق کودکان را در سطح م
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